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INTRODUCCION

En los ultimos afios se ha puesto en eviden-
cia la urgente demanda de seguridad en las tran-
sacciones electrénicas del entorno sanitario. Aun
sabiendo que la legislacion espafola es modéli-
ca y una de las mas avanzadas en la proteccion
de la privacidad de los datos (1-3), las autorida-
des sanitarias y particularmente los usuarios
desconocen la infraestructura necesaria en tér-
minos de software y hardware, asi como los
requerimientos en la gestion de los datos.

Siendo uno de los criterios esenciales de la
informacién sanitaria la proteccion de la privaci-
dad y la salvaguarda de la intimidad del pacien-
te, los aspectos reglamentarios de privacidad y
seguridad electrénica son criticos y a pesar de
ello practicamente desconocido para la mayoria
de los médicos y de los colegios profesionales.

Las organizaciones sanitarias y aseguradoras
tienen la responsabilidad de poner todos los
medios disponibles para que el intercambio de
informacién no sélo sea seguro, sino que cumpla
la normativa vigente.

De acuerdo con las leyes vigentes (1-3) los
pacientes son los propietarios de su informacién
médica por lo que el marco debe proporcionar a
los consumidores las herramientas para asegurar
que los accesos de su propia informacién médica
son seguros. Ademas las leyes sobre la protec-
cién de datos sensibles obligan a que estos acce-
sos tengan el maximo nivel de seguridad.

Por lo tanto para gestionar informacién médica
y de acuerdo a la normativa vigente es estricta-
mente necesaria la puesta a punto de los llamados
TTPs (Trusted Third Parties o Notarios electroni-

cos) que permita autenticar, autorizar, administrar
y auditar cualquier acceso o modificacion de los
datos relacionados con la salud de los ciudadanos.

En los préximos apartados queremos explicar
las razones por las cuales los TTPs genéricos
son insuficientes y en el ambito sanitario se nece-
sitan servicios altamente especializados. Ademas
de informar al usuario de que por el momento, en
nuestro entorno, las exigencias legales distan
muchos de aplicarse correctamente.

La unica forma de conseguir transacciones
electronicas seguras y adecuadas a la normativa
de proteccidn de datos es involucrar a las Auto-
ridades de Certificacion (CA) y de Registro (RA)
para que actiuen como certificadores externos
para que proveedores, asegurados y consumido-
res accedan a la misma con todas las garantias
de proteccion e integridad de los datos.

Cualquier aplicacién en el entorno sanitario
desde un e-mail hasta el acceso al sistema de
informacién hospitalario (HIS) o la prescripcion
electronica demanda unos requerimientos mini-
mos de garantia bajo una infraestructura de Lla-
ve Publica (PKI).

DEFINICION de PKI

Una PKI o Infraestructura de llave publica,
estructura minima que la ley estipula para acce-
der a datos personales altamente sensibles
(como la historia clinica o datos sanitarios o de la
vida sexual), la constituyen las Autoridades de
Certificacion, los Certificados Digitales, los
mecanismos para asegurar los accesos a las
Listas de Revocacién de Certificados, el mani-
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fiesto o Politica de Certificacion y los métodos
para validar la emision de certificados.

En el entorno sanitario la PKI sirve para
autenticar, encriptar y realizar firmas digitales
que aseguren la confidencialidad, y control del
movimiento de las historias clinicas electrénicas
u otra informacién sensible, tanto en su aspecto
clinico como administrativo.

REQUERIMIENTOS PARA MANEJAR Y
ACCEDER A DATOS SANITARIOS

Incluye los:

Requerimientos de autenticacion

En sanidad las interacciones multiples y multi-
disciplinarias generan documentos o informes
que son reutilizados y actualizados por un gran
numero de autores. Por ello es esencial que la
informacion que se suministra sea fiable y atribui-
ble con total certeza a los autores que la generan.

Ademas, al tratarse de informacion personal
altamente sensitiva, es esencial que no pueda
ser accesible por personas no autorizadas. De
ahi que la autenticacion del personal con permi-
so de acceso sea esencial.

Requerimientos de integridad

La integridad de la informacién sanitaria no
es solo un problema de seguridad sino en
muchos casos de supervivencia porque afecta
a las pautas de tratamiento o a las actuaciones
de urgencia o agresivas que conllevan riesgo
para el paciente. Como cualquier informacién
altamente sensible, tiene el riesgo de manipula-
cion o borrado. Por ello debe asegurarse en
todo momento que esté integra y no haya sido
manipulada.

Requerimientos de confidencialidad

Como consecuencia de las afirmaciones
anteriores siempre existe la posibilidad de viola-
cion de esta informacion con finalidades varias
incluso por intereses personales o financieros.
Una vez violados los derechos de privacidad del
paciente estos no pueden ser restituidos.

Requerimientos de autorizacion

Dado que la historia clinica pertenece al pacien-
te, este es el Unico que, para el adecuado segui-
miento y tratamiento, puede autorizar su utilizacion
a una institucidon o a un médico. En este contexto
el concepto de autorizacidon para poder acceder a
la informacion privada es un elemento esencial.

Requerimientos de control de acceso

Igualmente debe llevarse un estricto control
de acceso para las personas con autorizacién. El
acceso a la informacion por parte de las perso-
nas o entidades con autorizacion debe ser tan
so6lo para aquellas funciones o aspectos para los
cuales estan autorizados. Y tener presente que
un acceso no autorizado puede traer consecuen-
cias irremediables.

En este marco, es de obligado cumplimiento
la utilizacion de estandares de seguridad apro-
piados que reduzcan significativamente el riesgo
de acceso no autorizado o vulneren la informa-
cion sanitaria de un paciente.

De acuerdo con las leyes espafiolas vigentes,
el unico sistema que asegura una adecuada cade-
na de confianza es la PKI con Certificados de cla-
ve publica y utilizacion de claves privadas. Sin
embargo el grupo de estandarizacién europeo
sobre seguridad en material sanitaria (TC-251
WG4) aboga por la necesidad de extender estos
aspectos al entorno de infraestructura de manejo
de privilegios (PMI) utilizando como veremos no
sOlo los Certificados de Atributos sino ademas los
Certificados de Calificacion ligados al PKI.

La razon de este articulo es explicar a la
comunidad médica las peculiaridades que en un
entorno sanitario deben tener las infraestructuras
PKIly PMI, habida cuenta que el desconocimien-
to de las leyes no exime su cumplimiento.

Por ello debemos extender los requerimientos
a aquellos ligados al PKI en el entorno sanitario.

Requerimientos de politica de gestién
de los PKI en sanidad

Las PKI sanitarias necesitan de: 1) Un alto nivel
de confianza para cada uno de los servicios de
seguridad que gestionan, a saber: autenticacion,
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integridad, confidencialidad, firma digital, autoriza-
cion y control de acceso. 2) Un alto nivel de dispo-
nibilidad de las infraestructuras. La sanidad traba-
ja las 24 horas al dia, por lo que la obtencion de
certificados, su revocacion o la consulta de las lis-
tas de revocacion deben estar siempre disponi-
bles, ya que de ello depende la seguridad del sis-
tema. 3) Un alto nivel de Confianza, en la informa-
cién recibida y ligada a un paciente o proveniente
de cualquier actor sanitario. 4) Una compatibilidad
con el entorno de Internet, ya que con toda proba-
bilidad el intercambio de informacion entre diferen-
tes entidades sanitarias no ubicadas en una red
privada virtual va a realizarse por Internet. 5) Nece-
sita simplicidad en la evaluacion y comparacion de
las politicas de certificacion, porque mas pronto o
mas tarde debera transmitir informacion a otros
entornos sanitarios (otras autonomias e incluso
otras naciones) que necesitaran para evaluar la
autenticidad de los datos el reconocimiento de los
certificados estandarizados adjuntos.

CERTIFICADOS

Un certificado en el entorno electrénico de
seguridad, es un conjunto estructurado y estanda-
rizado de datos [norma X.509] con extensiones
que permiten asociar atributos adicionales y mane-
jar la jerarquia de certificados (dependencia).

Siguiendo las normativas de referencia (4) los
certificados para la seguridad electrénica que
van a gestionarse en el ambito sanitario estan
listados en la figura 1 sacada de la norma de
estandarizacion TC251-WG4-DTS 17090.

1. Certificados de Llave Publica

En la seguridad electronica sanitaria y en
general en entornos que se requieren una alta
seguridad, los Certificados de Llave publica
(PKC) van dirigidos a los aspectos de identifica-
cion, y aunque como veremos la identificacion
puede utilizarse para autorizar, no contiene infor-
macién sobre autorizacion, aspecto este esen-
cial en el entorno sanitario.

El Unico certificado digital que la ley permite
para identificar de forma segura un actor o un

Fig. 1: Health Care Certificate Types.

punto en la cadena de asistencia sanitaria es
aquel que contiene un par de llaves asimétricas
(Publica y privada) tengan o no capacidad de
encriptacion. Es decir esta integrada por: 1) un
certificado X.509 de llave publica (PKC) [X.509]
[RFC2459] que liga la identidad del cliente a la
llave publica, asociado a 2) la llave privada obte-
nida de forma segura a partir de la publica y
guardada en dispositivos de seguridad autoriza-
dos (tarjetas inteligentes, tokens, etc.) que se uti-
liza para la firma digital.

Estos aspectos quedan asegurados cuando
las PKCs junto a la llave privada han sido emitidos
por Autoridades de Certificacion (CA) reconocidas
—como la FNMT, Fabrica Nacional de Moneda y
Timbre— que a su vez pueden autorizar a CAs
subordinadas mas proximas a los entornos sani-
tarios locales, generando una cadena de confian-
za constituida por el Certificado raiz (que se firma
a si mismo) y los certificados de las AC subordi-
nados firmados por el certificado inmediatamente
superior en la cadena de confianza.

Cada vez que se comprueba la validez del
certificado de una identidad PKC (actor o punto
de asistencia sanitaria) se analiza y comprueba
toda la cadena de confianza en la que se basa
este certificado. Si alguno de los certificados de
la cadena de confianza no es valido, invalida a
todos los subordinados y por lo tanto el actor o
punto de asistencia sanitario queda invalidado
para cualquier actuacién segura.

Las peculiaridades de una PKI (Infraestructu-
ra de Llave Publica) sanitaria es que identifica: a)
Los actores en el punto de actuacion sanitaria b)
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la responsabilidad legal ligada a la firma electré-
nica c) la identidad, formacion vy titulacién del
actor. Este certificado (PKC) como hemos
comentado mas arriba, no es apropiado para
contener la informacién que gestiona las decisio-
nes de autorizacion y control de acceso que en
cambio pueden ser incluidas en los Certificado
de Atributos (AC), otro tipo de certificados que
pertenece a la PMI (Infraestructura de manejo de
privilegios) y que mas adelante detallaremos.

1.1. Certificados de entidades finalistas en
el entorno sanitario

Los certificados PKC emitidos por las CAs
especializadas en sanidad para las entidades
finalistas, (llamadas asi porque bajo ellas no exis-
te ninguna otra entidad que dependa de su certifi-
cado) no solo abarca a individuos sino a otras
entidades fisicas o juridicas (fig. 1). Son entidades
finalistas en el entorno sanitario los individuos, las
organizaciones, el aparataje y las aplicaciones
sanitarias y todas ellas deben ser pretejidas con el
fin de asegurar de que todos los actores de la
cadena sanitaria pueden identificarse y confiar en
ellos. Piénsese por ejemplo que ocurriria si se vio-
lara la seguridad y en vez de acceder al HIS
(Hospital Information System) se accediera a otra
base de datos totalmente manipulada.

1.1.1. Certificados de identidad individuales

Son un tipo especial de certificados finalistas
emitidos para autenticar tres tipos de individuos
claramente identificables en el entorno sanitario.
Como veremos mas adelante por su importancia
en el reconocimiento legal de las firmas electro-
nicas estos certificados pueden ser Certificados
de Calificacion.

1.1.1.1. Certificados de identidad para
profesionales sanitarios reglados

Identifican a los profesionales sanitarios, que
para poder ejercer su profesidon necesitan una
licencia o un registro de cuerpos gubernamenta-
les o profesionales.

1.1.1.2. Certificados de identidad para
profesionales sanitarios no reglados

Identifican aquellos profesionales sanitarios
que no estan sujetos a registro o licencia por parte
de los 6rganos gubernamentales. Incluye ademas:

— Certificado de identidad de proveedores
sanitarios avalados

Identifica a aquellos individuos activos en su
comunidad sanitaria que estan avalados por orga-
nizaciones o profesionales sanitarios reglados.

— Certificados de identidad de empleados
avalados por organizaciones sanitarias

Identifica a los empleados avalados por orga-
nizaciones o profesionales sanitarios.

1.1.1.3. Certificados de ldentidad
de Pacientes/Consumidores

Identifica a los individuos que pueden recibir
los servicios de los profesionales sanitarios tanto
reglados como no reglados.

1.1.2. Certificado de identidad para
organizaciones

Para aquellas organizaciones sanitarias con
fines de identificacion o encriptacion. EI memo-
rando IETF, RFC2527 incluye para ellos el cam-
po denominado organisational unit name (nom-
bre de la unidad organizativa).

1.1.3. Certificados de identidad de los aparatos

Que tienen por finalidad identificar individual-
mente y autenticar los aparatos que existen en la
cadena de servicio sanitario (servidores, aparataje
médico, sistemas de monitorizacién, protesis, etc.).

1.1.4. Certificado de aplicaciones

Cada aplicacién de software (sistemas de
informacién computarizados) en el entorno sani-
tario necesita ser identificada y autenticada indi-
vidualmente. Por ejemplo el HIS (Sistema de
informacién hospitalaria) necesita un certificado
de aplicacion.
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1.2. Identificacion legal mediante
certificados de calificacion

El desarrollo de los Certificados de Califica-
cion deriva de las demandas legislativas que
muchos paises imponen a los entornos sanita-
rios o a cualquier proveedor de servicios que
admita la firma electrénica; asi como de los
requerimientos que firmantes y verificadores
deben poseer para que su firma electrénica sea
reconocida legalmente.

Para entenderlo debemos conocer inicialmen-
te que es una Firma Electrénica o Firma Digital.
Una firma digital es una transformacion criptogra-
fica de los datos que permite probar el origeny la
integridad de los mismos; se genera utilizando la
llave privada del que envia para realizar una ope-
racion matematica sobre el mensaje. El método
que se utiliza implica el uso de la llave privada y
de una operacion matematica unidireccional (es
decir no puede revertirse) como el algoritmo de
Hash. De esta forma se produce un numero Hash
a partir del mensaje original que se agrega al
enviar el mensaje. Una vez recibido el mensaje
se utiliza la llave publica del emisor para llevar a
cabo la misma operacion en el mensaje y se com-
paran los resultados del nimero Hash con el que
se ha recibido adjunto al mensaje. Si los dos son
idénticos significa que el receptor tiene la seguri-
dad de que recibe el mensaje de la persona que
dice ser el firmante y ademas de que el texto o
mensaje recibido no ha sido manipulado.

El grado de seguridad de que el firmante es
quien dice ser, es altisimo ya que como sabemos
la llave privada forma parte de la llave publica
constituyendo el denominado par de llaves carac-
teristico de los PKls. El nivel de seguridad viene
ligado a la Autoridad de Certificacion que firma el
certificado digital con su propia llave privada. Al
firmarlo la Autoridad de Certificacion se hace res-
ponsable de la informacién contenida, dando al
propietario un cierto nivel de autenticacién. El
nivel de seguridad que se alcance depende de la
politica expresa de la Autoridad de Certificacion
(ver mas adelante) y del manejo practico de las
llaves de los solicitantes y de si misma.

Razon por la cual las Autoridades de Certifi-
cacién de los individuos reglados en el sistema
sanitario deberian ser especificas, ya que mane-

jan datos muy concretos ligados a la formacion,
autorizacion de practicas médicas y especiali-
dad de los firmantes. Pero ademas y dada la
responsabilidad legal ligada a la firma de los
responsables sanitarios el Certificado en si mis-
mo debe conseguir una altisima seguridad de
los datos que certifica de ahi la necesidad de los
denominados Certificados de Calificacién. Estos
son certificados cuyo propésito primario es la
identificacion de las personas con un altisimo
nivel de seguridad en su firma digital y que son
particularmente relevantes en cuanto al recono-
cimiento legal de la firma electronica.

En este contexto los certificados de calificacion
se utilizan para asegurar con un alto nivel de fia-
bilidad los individuos del entorno sanitario tanto
los profesionales reglados como los no reglados.

1.2.1. Extension propia de los certificados de
calificacion

Se recomienda por lo tanto que los profesio-
nales sanitarios reglados y no reglados posean
entre los atributos del Directorio Sujeto —ver mas
adelante- el denominado qcStatement (Declara-
cion para certificados de calificacion)

Las especificaciones detalladas se encuen-
tran en el documento de estandarizacion: «IETF
RFC 3039 Internet X.509 Public Key Infrastructu-
re Qualified Certificates Profile».

1.3. Atributos especiales del directorio
sujeto en el PKC sanitario

Los PKC individuales (particularmente en el
ambito sanitario), van a identificar no sélo a las
personas sino también sus roles fijos o estable-
cidos como consecuencia de sus estudios y
entrenamiento homologado asi como de su
especializacion. Por ello es necesario proveer un
grupo especial de atributos en los PKC sanitarios
con la finalidad de que los certificados de identi-
ficacién tengan funcionalidad en su entorno.

Como los PKC individuales sanitarios se pue-
den utilizar tanto para la autenticacion como para
la asignacion de roles primarios y estas exten-
siones no son criticas.
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Las extensiones que un PKC sanitario debe
poseer son el hcRole attribute (atributo del rol
sanitario), ademas del subjectDirectoryAttributes
(los atributos del Directorio sujeto)

1.3.1. HcRole Attribute

Un certificado de identidad sanitario se utiliza-
ra con toda probabilidad no sélo para verificar la
identidad del actor sino para comprobar el rol o
roles de este actor en la cadena sanitaria. La
informacién de si un médico es ademas un ciru-
jano es una informacién que no varia con el tiem-
po y por lo tanto es adecuado introducirla en un
certificado de identidad personal PKC.

El atributo de rol sanitario (hcRole) permite la
codificacién de los datos propios del rol de los
trabajadores sanitarios reglados y no reglados.
Ademas este campo admite una extensién
opcional introduciendo el HcProfessionalData,
con los cddigos nacionales o internacionales de
identificacion de las profesiones. Es decir permi-
te la emision de multiples certificados y acepta
tablas de clasificacion asociadas.

Tiene la ventaja de que si los datos se intro-
ducen con cédigos estandarizados que se reco-
nozcan en toda Espafia (0 en Europa), sobreto-
do teniendo en cuenta las disposiciones para la
tarjeta sanitaria unificada en la UE, convierte el
PKC sanitario en una herramienta con operabili-
dad internacional para el reconocimiento de roles
sanitarios.

1.3.2. subjectDirectoryAttributes

Esta extensién opcional y no critica, se reco-
mienda que este presente en todos los PKC del
personal sanitarios y tiene por finalidad albergar
otros atributos que puedan ser de interés. Uno
de los mas importantes es el de Calificacion qcS-
tatement que hemos visto anteriormente.

Aunque disefiada para sujetos y no presente
en los PKCs de aparatos y aplicaciones, es
importante destacar que todas las aplicaciones
sanitarias deberian disefarse para poder gestio-
nar la extensidon gcStatement de los certificados
del personal sanitario.

2. Certificados de atributos

Un Certificado de Atributos (AC) es una
estructura de datos firmada digitalmente por una
Autoridad de Atributos que relaciona inequivoca-
mente determinados atributos a la identidad del
poseedor del certificado [X.509]

Un certificado de atributos sélo contiene gru-
pos de atributos firmados digitalmente y aunque
tiene una estructura similar a un PKC no contie-
ne llave publica.

Los atributos que contiene especifican la per-
tenencia a grupos, el rol, tareas de seguridad y
cualesquiera informaciones sobre control de
acceso asociadas al propietario del AC.

En sanidad un AC va ligado a la informacion
sobre autorizacion, y difiere de los roles o titula-
ciones propias de un PKC que pueden permitir
una autorizacion pero que no contienen informa-
cion sobre autorizacidon, como veremos mas ade-
lante.

Los detalles de estandarizacién estan dispo-
nibles en el «IETF Attribute Certificate Internet
Draft I».

2.1. Uso del Certificado Digital para roles
y titulaciones

Aun partiendo de la premisa que todo el per-
sonal sanitario no tiene el mismo rol en la cade-
na asistencial, es critico saber que la «informa-
cion de autorizacién» no tiene la misma exten-
sion en el tiempo que la de identidad de los
trabajadores sanitarios. Por ejemplo un médico
especialista en pediatria puede trabajar durante
un corto espacio de tiempo como consultor en
otro hospital adquiriendo derechos de autoriza-
cion que antes no tenia y que por supuesto no
cubre su PKC.

Varias son las razones que aconsejan trans-
portar la informacién sobre autorizacién en un
certificado separado y distinto al PKC.

1. Si la informacién sobre autorizacion se
coloca en una extension del certificado PKC la
vida media de este certificado se acorta. Por
ejemplo en el ambito legislativo espafol la vali-
dez del PKC es de 4 afos.
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2. El emisor de PKCs no tiene autoridad para
gestionar informacion sobre autorizacién. Puede
llegar a verificar si el poseedor del PKC es un
médico especialista pero es raro que pueda veri-
ficar el rol que esta persona tiene en una institu-
cion sanitaria.

3. Las tareas de un emisor de PKCs se com-
plicarian notablemente si tuviera que obtener
informacién sobre autorizacion de una fuente
autorizada.

4. Si se introduce informacion sobre autoriza-
cion en un PKC no sdlo se reduce su vida media
sino que se incremente considerablemente el
esfuerzo administrativo de revocacion y re-
emplazo de PKCs.

Por esta razén es mucho mejor separar la
informacién de autorizacién [INTERNET-DRAFT
October 1999 4.1 X.509 Attribute Certificate]. Las
especificaciones IETF sobre Certificados de Atri-
butos determinan cémo se utiliza la llave publica
para validar firmas digitales o operaciones crip-
tograficas de acceso, pero reconoce que no
todas las operaciones de solicitud y acceso
manejan los mismos criterios. Las decisiones de
control de acceso basadas en reglas, roles o
categorias van a necesitar una informacion adi-
cional. Bien es verdad que en algunos casos la
identidad y la calificacion pueden ser suficientes
para un acceso limitado.

Por ello los datos que pueden gestionar una
autorizacién pueden estar incluidos en

1. Una extension del PKC o

2. Ubicados en un certificado de atributos
(AC) separado.

1. Los PKCs tienen como finalidad certificar la
identidad del propietario ligandola a su llave publi-
ca y se utiliza en alguna de las operaciones de
acceso (ldentificacion /Autenticacion, Cifrado/
descifrado) cuando éstas se sustentan en decisio-
nes basadas en identidad, después de confirmar
que su llave privada se corresponde con la llave
publica contenida en el PKC y que los certificados
de la cadena de confianza no estan revocados.

2. Una vez comprobada la identidad, se
puede utilizar el certificado de atributos (AC)
para gestionar informacion «volatil» no ligada al
PKC. Los AC suportan la transmisién de infor-
macion basada en reglas sobre el personal
sanitario.

2.2. Uso del Certificado de Atributos para la
Autorizacion y Control de Acceso

Las especificaciones del IETF sobre Certifica-
dos de Atributos concluyen que no es deseable
introducir informacién de autorizacion en los Cer-
tificados de llave publica (PKCs) y que con el fin
de que los certificados sean multi-usos, los roles
secundarios, la pertenencia a grupos o la gestién
de seguridad deben ir en un Certificado de Atri-
butos acompanante.

Tres son las razones que aconsejan la utiliza-
cion de ACs en sanidad:

1. Aunque el PKC de identificacion pueda
contener roles esta informacién es insuficiente
para establecer decisiones de control de acceso

La identifican de un médico como cirujano en
nombre de una Autoridad de Registro (ver mas
adelante) no lo habilita para acceder y gestionar
la entrada de un enfermo a través de urgencias.

Esta informacién es propia de un Certificado
de atributos que esta ligado a la llave publica del
profesional sanitario.

2. El profesional sanitario puede tener multi-
ples certificados de atributos cada uno para un
rol determinado y ademas un AC puede conte-
ner referencias a otro AC conteniendo privile-
gios adicionales. Todos ellos con una vida
media mucho mas corta que un certificado de
identidad.

3. La informacion sobre autorizacion requiere
el mismo tratamiento de proteccion que un PKC
y un AC le da esta funcionalidad. Es simplemen-
te un grupo de atributos firmados (o certificados)
digitalmente.

2.2.1. Certificados de Rol (RC)

Un AC que contenga informacién de roles
puede ser limitado o especificado por otro certifi-
cado denominado Certificado de Roles mediante
una extension que apunta al RC. El Certificado
de Roles no es mas que otro AC que define los
roles de propietario y contiene una lista de privi-
legios asociados a este rol.

Lo importante de esta cadena es que el certi-
ficador (emisor de los ACs) puede ser un emisor
distinto y se gestiona administrativamente (cadu-
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cidad, revocacion, etc.) de forma totalmente
separada.

La mayoria de los entornos con autorizacion
utilizan privilegios basados en roles (tipicamente
junto con privilegios basados en la identidad)
para alguna de las operaciones. En estos casos
el verificador debe saber a priori o tiene que des-
cubrir los privilegios asociados a un rol determi-
nado para autorizar/ denegar la entrada. El RC
simplifica enormemente estas operaciones.

3. Autoridades en la PKI/PMI

Para que una infraestructura de llave publica
(PKI) gestione de forma efectiva la seguridad de
las comunicaciones del personal sanitaria tiene
que cumplir los siguientes objetivos:

1. Tiene que asociar de forma segura y fiable
los denominados «unique and distinguished
names» (nombres Unicos para cada actor) de los
individuos, organizaciones, aplicaciones y apara-
tos que participan en el intercambio electrénico
de informacién sanitaria.

2. Tiene que asociar de forma segura y fiable
los roles profesionales de individuos, organiza-
ciones y aplicaciones que participan en el inter-
cambio electrénico de datos personales sanita-
rios, habida cuenta que estos roles se utilizan
para acceder a la informacién.

3. (Opcional) Tiene que asociar de forma
segura y fiable los atributos de individuos, orga-
nizaciones y aplicaciones que participan en el
intercambio electrénico de datos personales
sanitarios, habida cuenta que estos son datos
complementarios para la securizacion.

Todo lo anterior debe realizarse de manera
que se mantenga la confianza en todo aquel que
confia en la integridad y confidencialidad de los
datos sanitarios transmitidos de forma segura en
un entorno de PKI.

Para ello cada Autoridad de Certificacién (CA)
de PKI sanitaria debe operar de acuerdo con un
grupo de normativas hechas publicas que promo-
cionen los objetivos anteriores. Ademas de la cade-
na de autoridades de certificacion, encargadas de
los PKCs de identidad y que se inicia con la que
provee el certificado raiz, es estrictamente necesa-
rio tener una o varias Autoridades de Registro.

3.1. Autoridad de certificacion (CA)

La CA o mejor el certificador es una autoridad
fiable, en la que confian uno o varios grupos para
la creacion y adjudicacion de certificados. Opcio-
nalmente la CA puede también generar las llaves
de los actores que asi lo solicitan [ISO 9594-8]

La CA verifica la identidad de individuos o sis-
temas, les adjudica un nombre univoco (Distin-
guished Name), y verifica que la informacién
suministrada es veraz firmandola; y puede dele-
gar alguna de sus funciones en Autoridades de
Registro.

Una Autoridad de Certificacidon es una organi-
zacion reconocida que posee todos los controles
y procedimientos establecidos para asegurar el
grado de confianza requerido. Los controles vy
procedimientos han de adecuarse a lo estableci-
do en la norma 1SO17799.

Gestion de las Listas de Revocacion (CRLs)

Las CAs tienen un importante papel en la dis-
tribucion de los certificados a los individuos, en el
mantenimiento de los directorios de certificados
(certificados asociados a su llave publica), en la
revocacion de aquellos que se invalidan y en
asegurar que los grupos que en ella han confia-
do estaran prontamente informados de la revo-
cacion de sus certificados.

La revocacion de un certificado es el acto de
desactivar cualquier conexién entre el certificado
y su duefio ya porque el certificado no sea de
confianza o porque ha expirado su validez.

3.1.1. Obligaciones de las Autoridades de
Certificacién (CA)

Una CA es responsable de todos los aspectos
de seguridad y manejo de los certificados, inclui-
do el control a través de los sistemas de registro,
verificacion de la informacién contenida en el
certificado, generacion del certificado, publica-
cion, revocacion, suspension y renovacién. La
CA es responsable de asegurar que todos los
aspectos relacionados con sus servicios y ope-
raciones que realiza estan de acuerdo con los
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requerimientos, presentaciones y garantias esta-
blecidas en su Politica de certificacion y en el
manifiesto de procedimientos practicos de Certi-
ficacion.

Una CA de una PKI sanitaria tiene politicas y
procedimientos adecuados a los servicios que
proporciona. Debe proporcionar:

* Procedimientos de registro de usuarios
potenciales antes de emitir el certificado, y en su
caso de registro de los roles de los usuarios.

* Procedimientos para autenticar la identidad
del dueno de un certificado potencial.

* Procedimientos para mantener la privaci-
dad de cualquier informacion personal que se
gestione sobre las personas a las que proporcio-
nan certificados.

* Procedimientos para distribuir los certifica-
dos a sus usuarios y a los directorios pertinentes.

* Procedimientos para aceptar informacion
sobre las incidencias ocurridas en las llaves pri-
vadas.

e Procedimientos para distribuir las listas de
revocacion de certificados (frecuencia de publi-
cacion, y cémo y cuando se publican)

e Cualquier otro aspecto sobre el manejo,
incluido el tamafo de las llaves, los procesos de
generacion de llaves, la vida activa de los certifi-
cados, la re-generacion de llaves, etc.

* Procedimientos de certificacién cruzada
con otras Autoridades de Certificacion.

* Controles de seguridad y auditorias.

3.2. Autoridad de atributos (AA)

Es una autoridad que asigna privilegios emi-
tiendo Certificados de Atributos [X.509] de forma
similar a como lo hacen las CAs subordinadas.

3.3. Autoridad de Registro (RA)

Una Autoridad de Registro es una entidad
que establece las identidades de los grupos que
lo solicitan y registra sus requerimientos de cer-
tificacion con una autoridad de certificacion.
[ISOTC215/WG4 Glossary of Security Terms].

La autoridad de registro puede también veri-
ficar el rol de los solicitantes, su cargo o esta-

tus laboral con el fin de guardarla en un Certifi-
cado de Atributos. Es posible ademas que una
RA que verifica un tipo de atributos (estatus
laboral...) sea distinta de la RA de una organi-
zacién que verifica las cualificaciones profesio-
nales de un médico para ejercer la medicina
(Ej.: si esta registrado en el Colegio de Médi-
COs...)

La identificaciéon del rol de los profesionales
sanitarios puede llevarse a cabo en las siguien-
tes instituciones:

¢ Las Autoridades Nacionales o Autondmicas
(hospitales o dependencias sanitarias).

e Colegio de Médicos o de cualquier otra
especialidad sanitaria.

* Los colegios de sub-especialidades.

¢ Las aseguradoras publicas o privadas.

Un PKI sanitario tiene que basarse en las
informaciones suministradas por estas entidades
para la validacion de las credenciales profesio-
nales.

Por lo tanto es razonable considerar que
algunas de estas entidades se transformaran
en un futuro en CAs o RAs para sus afiliados.
Tal es el caso de los Colegios de Médicos que
emiten tarjetas de identidad a sus médicos y
que en un futuro puede emitir Tarjetas electro-
nicas inteligentes conteniendo los PKC de
identificacion con la informaciéon sobre sus
cualificaciones profesionales y sus roles pri-
marios.

3.3.1. Obligaciones de una autoridad de registro

Una CA puede delegar las funciones de iden-
tificacion y autenticacion, de las cuales es res-
ponsable, a una Autoridad de Registro (RA).

Al iniciarse un registro, la primera funcion que
debe llevar a cabo una autoridad de registro de
una organizacion, es la verificaciéon de la identi-
dad del duefio del certificado y de su rol en el
entorno sanitario.

También puede confiarse a la RA las solicitu-
des de revocacion de certificados a las CAs en
tiempo y forma.

Es recomendable que las RAs registren las
acciones llevadas a cabo en nombre de las CAs
con fines de control.
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Una RA debe:

1. Asegurar que su llave privada sélo se utili-
za para firmar demandas de certificados en el
caso de que estas se hagan on line.

2. Certificar a las CAs que ha autenticado la
identidad del duefio del Certificado..

3. Transmitir y guardar de forma segura la
informacién de las solicitudes y los archivos del
registro.

4. Iniciar la demanda de revocacion (cuando
sea aplicable).

COMENTARIO FINAL

Con esta exposicién hemos querido divul-
gar los conocimientos que el personal sanita-
rio debe poseer en el momento que manipule
una informacion sanitaria en formato electréni-
co, con el fin de que no viole y utilice con pro-
piedad las herramientas de seguridad a su
alcance.

Estos y otros conceptos relacionados con la
medicina, las tecnologias de la informacion y las
telecomunicaciones deberian tomarse en consi-
deracion en la formacion de médicos ya que
estan contenidas en el cuerpo de conocimiento
de la Telemedicina (5,6).
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